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Bltdefender Grav_ltyZone

WYKRYWAJ I ZWALCZA) ZAGROZENIA SPRAWNIE I PRECYZYJNIE

W przeciwienstwie do produktow EDR, ktore sg zbyt ztozone, GravityZone Ultra, wyposazony w Endpoint Security XDR dziata ptynnie,
zapobiegajac, wykrywajac i reagujac na zaawansowane ataki, ktorym udaje sie oming¢ tradycyjne rozwigzania anty-malware. Pojedynczy,
ujednolicony pakiet zabezpieczen GravityZone Ultra to:

Redukcja ptaszczyzny ataku (firewall, kontrola aplikacji, kontrola tresci i zarzadzanie uaktualnieniami)
¢ Ochrona danych (petne szyfrowanie dysku)

Wykrywanie i eliminowanie szkodliwego oprogramowania przed jego wykonaniem (skalowalne uczenie maszynowe, ikontrola procesu
w czasie rzeczywistym i analiza sandbox)

Zautomatyzowane wykrywanie, analiza i naprawa za posrednictwem nowo wydanego rejestratora zdarzen punktu koricowego i analiz
zagrozen w Endpoint Security XDR

W rezultacie zyskujemy niezaktécone zapobieganie zagrozeniom, doktadne wykrywanie incydentéw i inteligentne reagowanie w celu
zminimalizowania ryzyka infekcji i blokowanie naruszen bezpieczenstwa.

Jako zintegrowany pakiet ochrony punktéw koricowych, GravityZone Ultra zapewnia staty poziom bezpieczenstwa dla catego srodowiska IT,
w ktorym hakerzy nie bedg mieli czego szukaé. GravityZone Ultra opiera sie na prostej, zintegrowanej architekturze ze scentralizowanym

zarzadzaniem dla punktéw koricowych i centréw danych. Pozwala firmom szybko wdrozy¢ kompleksowe rozwigzanie ochrony punktéw koricowych
i wymaga minimalnego wysitku administracyjnego.
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Rysunek 1. Bitdefender XDR: zapobieganie, wykrywanie i reagowanie w jednym agencie, zarzgdzanym przez konsole GravityZone

Utatwione EDR

Dzieki petnej widocznosci wskaznikow zagrozen (IOC) oraz procesom bezposredniej analizy zagrozen i reagowania na incydenty, GravityZone
Ultra zmniejsza wymagania dotyczace zasobow i kwalifikacji zespotu bezpieczenstwa. Nowy rejestrator danych punktu koricowego jest spdjny
z istniejgcym pakietem ochrony przed zagrozeniami i rejestruje szeroki zakres dziatan systemu (tworzenie plikow i procesow, instalacja

programow, tadowanie modutéw, modyfikacja rejestru, potaczenia sieciowe itp.), pomagajac przedsiebiorstwu dokona¢ wizualizacji taricucha
zdarzen dotyczacych ataku.

Modut analizy zagrozen dziata w chmurze i sprawdza zachowanie proceséw i ich aktywnosé w systemie, tworzgc uporzadkowana liste
przypadkow wymagajacych dodatkowych badan i reagowania.

Kluczowe korzysci
Rozszerzajac mozliwosci poza tradycyjne funkcje EPP, Endpoint Security XDR zapewnia analitykom bezpieczenstwa i zespotom
reagowania na incydent narzedzia, ktérych potrzebujg do analizowania podejrzanych dziatan oraz do badania zaawansowanych

zagrozen i odpowiedniego na nie reagowania, takiego jak:

¢ Wyswietlanie podejrzanych dziatan
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¢ Analiza zagrozen przy pomocy jednego klikniecia
e Klasyfikacja alertéw i wizualizacja analizy zdarzen
* Sledzenie atakdw i zmian w systemie

¢ Natychmiastowa reakcja

e Redukcja przestojow w dziataniu poprzez szybkie znajdowanie rozwigzan, zabezpieczanie i naprawe
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Rysunek 2. Strona szczegotow zdarzen zapewnia przejrzysty podglad zasiegu danego zdarzenia. Umozliwia to

nvestigate

weryfikacje i podjecie odpowiednich dziatan.

Popraw optyke bezpieczenstwa, unikaj meczacych alarmoéw

Tylko istotne, skorelowane i ocenione zdarzenia sg poddawane recznej analizie, a nastepnie rozwigzywane. Zaktdcenia i zbedne informacje

sg utrzymywane na minimalnym poziomie, poniewaz zdecydowana wiekszo$¢ atakéw i zaawansowanych atakéw jest blokowana na etapie
przed lub w trakcie wykonania. Zagrozenia takie jak oprogramowanie fileless, exploity, oprogramowanie ransomware i ukryte ztosliwe
oprogramowanie sg neutralizowane dzieki wysoce skutecznej wielowarstwowej technologii ochrony punktéw korcowych nowej generacji oraz

dzieki behawioralnemu inspektorowi procesow. Automatyczna reakcja i naprawa eliminuja potrzebe interwencji ze strony uzytkownika.

Wysokiej jakosci wykrywanie pozwala personelowi bezpieczenstwa skupic sie tylko na istotnych incydentach i zagrozeniach:
e Minimalizacja zaktécen spowodowanych fatszywymi alarmami
e Zmniejszenie liczby incydentéw dzieki skutecznemu zapobieganiu zagrozeniom

e Eliminacja recznego usuwania zablokowanych atakéw dzieki automatycznym dziataniom naprawczym

Inteligentne reagowanie to lepsza profilaktyka

GravityZone Ultra jest zintegrowanym rozwigzaniem zapobiegajgcym, wykrywajacym oraz naprawczym. Umozliwia ono szybka reakcje

i przywracanie punktéw koricowych do stanu jeszcze lepszego niz przed interwencja. Wykorzystujgc informacje o zagrozeniach zebrane z punktow
korcowych podczas procesu sprawdzania, pojedynczy interfejs zapewnia narzedzia do natychmiastowego dostosowania luki w polityce

i uaktualnieniach, dzieki czemu zapobiega przysztym incydentom, poprawiajgc bezpieczenstwo srodowiska.
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Kompleksowa platforma bezpieczenstwa punktow koncowych w jednym
agencie i konsoli

GravityZone Ultra posiada wszystkie zabezpieczenia i kontrole zawarte w Endpoint Security HD i pakiecie GravityZone Elite:

e Minimalizacja narazenia systemu na zagrozenia dzieki silnej profilaktyce

e Uczenie maszynowe i wykrywanie oparte na modelu behawioralnym powstrzymuje nieznane zagrozenia na etapie wstepnych i kolejnych dziatan

e Wykrywanie i blokowanie ztosliwych skryptéw, podejrzanego, niestandardowego ztosliwego oprogramowania oraz oprogramowania fileless, wraz
z automatyczng naprawa

e Ochrona pamieci w celu zapobiegania exploitom

e Redukcja ptaszczyzny ataku dzieki kontroli bezpieczenstwa IT

e Zintegrowana zapora sieciowa, kontrola urzadzen, filtrowanie tresci WWW, kontrola aplikacji, zarzadzanie uaktualnieniami i wiele wiecej
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Rysunek 3. Bitdefender XDR: Kompleksowa platforma bezpieczenstwa korncowego

Ochrona Bazy Danych

Security for Virtualized Environments (SVE) to w petni integrujacy sie z Bitdefender Endpoint Security XDR komponent Ochrony Danych pakietu
GravityZone Elite. Jest to najbardziej zaawansowane rozwigzanie do ochrony wirtualizacji centrow danych na rynku ochrony przed ztosliwym
oprogramowaniem dla maszyn wirtualnych, optymalizujgce nie tylko stopien konsolidacji, ale takze koszty operacyjne. GravityZone SVE

to rozwigzanie dla przedsiebiorstw, ktére moze obstugiwac nawet najwieksze centra danych. Integracja w srodowisku produkcyjnym jest prosta,

a z technologii moga korzystac srodowiska wirtualne dowolnej wielkosci.

Kluczowe Korzysci

Sprawnos¢
SVE umozliwia automatyzacje bezpieczeristwa w catym cyklu zycia centrum danych podczas

wdrazania, jak réwniez podczas codziennych operacji bezpieczerstwa w bardzo

Bitdefender dynamicznym $rodowisku wirtualnym. Integruje sie z VMware (vCenter, vShield, NSX), Citrix
Global Protecti . . . . o :
¢ sew;ﬁ,ic e XenCenter i Nutanix Enterprise Cloud Platform i umozliwia szybkie automatyczne

przydzielanie zasobow.
Wydajnos¢ operacyjna
e Zunifikowana konsola zarzadzania GravityZone Control Center upraszcza wdrazanie, obstuge
- ol i aktualizacje zabezpieczen, zapewniajac scentralizowang widocznos$¢ na wszystkich

VW wirtualnych i fizycznych serwerach oraz stacjach roboczych. Obstuguje scentralizowane
[ J ®

tworzenie i automatyczne administrowanie politykami bezpieczenstwa w celu usprawnienia

( Hypervieor operacji IT przy jednoczesnym zwiekszeniu ich zgodnosci.

Scentralizowane skanowanie i niepochtaniajacy duzej ilosci zasobow agent znacznie

zmniejszajg wykorzystanie pamieci, miejsca na dysku, procesora i operacji I/0 na serwerach

hosta, zwiekszajgc gestos¢ maszyn wirtualnych i zwrot z inwestycji w infrastrukture IT. 3
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Zunifikowana kompatybilnos$¢

Kompatybilne ze wszystkimi wiodgcymi platformami hypervisor (VMware ESXi, Microsoft Hyper-V, Citrix Xen, Red Hat KVM i Nutanix AHV) oraz
systemami operacyjnymi Windows i Linux.

Nieograniczona skalowalnos$¢ liniowa

Gdy centrum danych sie rozrasta i tworzonych jest coraz wiecej maszyn wirtualnych, aby zwiekszy¢ wydajnos¢ skanowania mozna wykorzystac
wiekszg ilos¢ urzadzen SVA (Security Virtual Appliance). Gdy istniejgce SVA osiggajg pewien prog obcigzenia, mozna wdrozy¢ kolejne. Dodatkowa
korzyscig z wdrozenia wielu SVA jest poprawa odpornosci i wspotdzielenia obcigzenia: obcigzenie z nieudanej/przecigzonej SVA moze zostad
przejete przez inng aktywng lub mniej obcigzong SVA.

Wielowarstwowa ochrona nowej generacji

GravityZone Security for Virtualized Environments zawiera wszystkie kluczowe warstwy zabezpieczen Endpoint Security, w tym HyperDetect,

Sandbox Analyzer i metody wykrywania fileless, ktore zapewniajg wiodacg ochrone zasobdw cyfrowych przedsiebiorstwa przechowywanych lub

przetwarzanych w centrum danych

Funkcje

e Zaprojektowany, aby umozliwic transformacje centréw danych: SDDC, hiperkonwergencja i chmura hybrydowa

¢ Kompleksowa integracja z VMware, Nutanix, Citrix, AWS i Microsoft w celu ochrony inwestycji, automatyzacji wdrazania oraz zarzagdzania
zasobami i licencjami

¢ Obstuga wielu srodowisk wirtualizacji i chmury juz od pierwszego wdrozenia

¢ Widocznos$c i scentralizowane zarzgdzanie w chmurze hybrydowe;j

e Wydajna, odporna i skalowalna architektura oparta na architekturze SVA obstugujacej wszystkie hipervisory

¢ Zmaksymalizowana gesto$¢ maszyn wirtualnych, minimalne opdznienie rozruchu i optymalna wydajnosc¢ aplikacji

e Zaawansowane warstwowe zabezpieczenia obejmujgce chmure hybrydowa

GravityZone Control Center

GravityZone Control Center to wielofunkcyjne narzedzie do scentralizowanego zarzadzania bezpieczeristwem, w tym bezpieczeristwem punktow
koncowych, bezpieczenstwem centrum danych, zabezpieczeniami Exchange i zabezpieczeniami urzadzen mobilnych. Moze by¢ hostowany

w chmurze lub wdrazany lokalnie. Centrum zarzadzania GravityZone obejmuje wiele rél i zawiera baze danych serwera, serwer aktualizacji

i konsole internetowg. Centrum sterowania jest dostarczane jako urzgdzenie wirtualne i mozna je wdrozy¢ w ciggu zaledwie 30 minut.

W przypadku wiekszych przedsiebiorstw mozliwe jest korzystanie z wielu urzadzen z wbudowanym modutem rownowazenia obcigzenia w celu

zapewnienia lepszej skalowalnosci i wysokiej dostepnosci.

Szczegbdtowe wymagania systemowe mozna znalezé na stronie www.bitdefender.com/business/ultra-security

and endpoint protection. Through R&D, alliances and partnerships, Bitdefender is trusted to be ahead and deliver robust security you can rely on. More information is available at http://www.

Bitdefender is a global security technology company that provides cutting edge end-to-end cyber security solutions and advanced threat protection to more than 500 million users in more than
e 150 countries. Since 2001, Bitdefender has consistently produced award-winning business and consumer security technology, and is a provider of choice in both hybrid infrastructure security
bitdefender.com
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