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Wielowarstwowa Platforma Bezpieczeristwa Nowej Generagji

Client Devices  Datacenters

Pakiet Bitdefender GravityZone Elite zostat zaprojektowany, aby szybko o‘\;‘@\ ““’ff'f%/
i skutecznie chroni¢ przedsiebiorstwa przed petnym spektrum wyrafinowanych ¥ =
zagrozen cybernetycznych. Elite faczy sprawdzone, warstwowe podejscie E_il %

bezpieczenstwa Bitdefender z narzedziami i technologiami nowej generacji, aby
zapewni¢ wysoka wydajnos¢ i ochrone wszystkich punktéow koncowych

5
w  $rodowisku przedsiebiorstwa: komputeréw stacjonarnych, laptopdw, ; i3
telefonédw komérkowych, serweréw fizycznych i wirtualnych. ;_ ﬁ oy é :
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GravityZone Elite zapewnia spojny poziom bezpieczenstwa catego srodowiska L ;r?
informatycznego, ograniczajac stabo chronione punkty koricowe, ktére moga
stuzy¢ jako punkt wyjscia dla ztosliwych dziatan przeciwko organizacji. Opiera sie —
na prostej, zintegrowanej architekturze ze scentralizowanym zarzadzaniem .
zarowno punktami korncowymi, jak i centrum danych. Konsole cloud i on-premise y, == g8
pasuja zaréwno do srodowiska w chmurze, jak i do $cisle regulowanych srodowisk. b Pub\-\nﬂ“’

KLUCZOWE CECHY @ Wykrywanie i blokowanie atakéw file-less ® Pojedynczy agent, niewielki rozmiar i niski wptyw na system

® Zatrzymywanie atakdw opartych na skryptach ® Zintegrowana konsola zarzadzania dla fizycznych

. - o i wirtualnych punktéw korcowych
® Rozpakowywanieianalizanieznanego ztosliwego

oprogramowania na etapie przed wykonaniem

Ochrona Punktu Koricowego

Bitdefender Endpoint Security HD - komponent bezpieczenstwa punktu koricowego GravityZone Elite - chroni przedsiebiorstwa przed
petnym spektrum zaawansowanych zagrozen cybernetycznych z szybkoscig, doktadnoscia, przy jednoczesnym niskim obcigzeniu
administracyjnym i minimalnym wptywie na system. To rozwigzanie nowej generacji eliminuje potrzebe uruchamiania wielu rozwigzan

zabezpieczajacych punkty koricowe na jednym komputerze - taczy w sobie kontrole prewencyjne, wieloetapowe techniki wykrywania
bez sygnatur i automatyczne reagowanie.

Kluczowe korzysci

Wykrywanie i zapobieganie catej gamie zaawansowanych Zatrzymuje ataki makro i ataki oparte na skryptach
zagrozen i nieznanego ztosliwego oprogramowania

W tym przypadku atakujacym jest zaufane macro MS Office, ktére

Endpoint Security HD zwalcza zaawansowane zagrozenia i uzywa narzedzi administracyjnych Windows, takich jak
nieznane ztosliwe oprogramowanie (w tym ransomware), ktére PowerShell, aby uruchamia¢ skrypty i pobiera¢ ztosliwy kod do
potrafia omina¢ tradycyjne rozwigzania ochrony punktow wykonania ataku. Traktujac je jako ,zaufane” narzedzia Windows,
koncowych. Zaawansowane ataki, takie jak PowerShell, ataki wiekszos¢ produktéow do ochrony punktéw koricowych, w tym
oparte na skryptach, ataki fileless oraz zaawansowane ztosliwe tzw. dostawcy AV nowej generacji, nie analizuje skryptow, takich
oprogramowanie moga zosta¢ wykryte i zablokowane przed jak Powershell, WMI, interpretatory Javascript itp. Bitdefender
wykonaniem. korzysta z technik Command-line Analyzer (analiza wiersza

polecen) w celu przechwytywania i zabezpieczania skryptéw,
powiadamiania administratoréw i blokowania uruchamiania
skryptu, jesli wykonuje on ztosliwe polecenia.



Bitdefender

ZABEZPIECZENIE | KONTROLA WIELOPOZIOMOWE WYKRYWANIE§

BITDEFENDER GravityZone Elite Security DATASHEET

DZIAtANIE

[ Przed wykonaniem |

—_
/‘\\_
Kontrola Aplikacji <
| )
Przegladanie
Sygnatur
i Chmury

&

Kontrol Zawarosci

Anti-phishing

HyperDetect

O

Tﬁ; Blokowanie dostepu

Modele Uczenia -

Maszynowego
(lokalne i cloud)

Dezynfekcja/Usuniecie
z‘")\
)Y %

[W trakcie wykonania |

Kwarantanna

Firewall

; &

€

Petne Szyfrowanie Dysku

Kontrola Urzadzen

Sandbox Analyzer

©

Process Inspector

L)

Anti- epr0|t

Zakonczenie procesu

L

Roll Back

WIDOCZNOSC ZARZADZANIE

Konfigurowalne Wskazniki

pulpity i raporty

Podejrzana
aktywnos¢

naruszenia Kontekst zagrozenia ipowiadomienia

N

A = = o
Alarmy {1 Ujednolicone =8 S  Skalowalno$¢
[ zarzadzanie Elastyczne wdrozenie i

Wykrywanie i powstrzymywanie zitosliwego oprogramowania
fileless

Ataki oprogramowania fileless wykonuja ztosliwy kod bezposrednio
w pamieci, dlatego wiekszo$¢ rozwigzan AV przeznaczonych do
analizy plikéw nie jest w stanie ich wykry¢. Bitdefender wykorzystuje
Advanced Anti-Exploit, HyperDetec™ i Process Inspector do
wykrywania, blokowania i zatrzymywania atakow fileless.

Przesyta informacje o zagrozeniach w czasie rzeczywistym do GPN
(Globalnej Sieci Ochrony), opartej na chmurze ustudze analizy
zagrozen Bitdefender, zapobiegajac podobnym atakom na catym
Swiecie.

Funkcje

Uczenie Maszynowe

Techniki uczenia maszynowego wykorzystuja dobrze wyszkolone
modele maszyn i algorytméw do przewidywania i blokowania
zaawansowanych atakéw. Modele uczenia maszynowego Bitdefender
wykorzystuja 40 000 statycznych i dynamicznych funkgji i sa
nieustannie szkolone na miliardach czystych i ztosliwych probek
zbieranych z ponad 500 milionéw punktéw korcowych na catym
Swiecie. To znacznie poprawia skutecznos¢ wykrywania ztosliwego
oprogramowania i minimalizuje liczbe fatszywych alarméw.

Zwiekszona wydajnos¢ operacyjna dzieki pojedynczemu agentowi
i zintegrowanej konsoli

Pojedynczy, zintegrowany agent bezpieczeristwa punktéw koncowych
Bitdefender eliminuje przecigzenie agenta. Modularna konstrukcja
zapewnia maksymalna elastycznos$¢ i pozwala administratorom okresdli¢
polityki bezpieczenstwa. GravityZone automatycznie dostosowuje pakiet
instalacyjny i minimalizuje wptyw agenta. Zaprojektowany od podstaw
dla post-wirtualizacyjnych i post-cloudowych architektur bezpieczenstwa,
GravityZone  zapewnia ujednolicona  platforme  zarzadzania
bezpieczenstwem w celu ochrony fizycznych, zwirtualizowanych
i chmurowych $rodowisk.

Dodatkowo wykrywa techniki dostarczania ztosliwego oprogramowania i witryny,
ktdre obstuguja zestawy exploitéw oraz blokuje podejrzany ruch internetowy.
HyperDetect pozwala administratorom zabezpieczer dostosowac ochrone, aby jak
najlepiej przeciwdziatac zagrozeniom, na jakie narazona jest organizacja. Dzieki opdji
#Tylko raportuj” administratorzy bezpieczenstwa moga tworzy¢ i monitorowac
nowa polityke bezpieczenstwa przed rozpoczeciem wdrozenia, eliminujac tym
samym przerwy w dziatalnosci firmy. Duza widocznos¢ i blokowanie zagrozen
pozwalaja uzytkownikom ustawi¢ HyperDetect na blokowanie na normalnym lub
dopuszczalnym poziomie, pozostawiajac raportowanie na poziomie agresywnym,
dzieki czemu ujawniane s wczesne wskazniki naruszenia.
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HyperDetect

Ta nowa warstwa ochrony dziatajaca na etapie przed wykonaniem
obejmuje lokalne modele uczenia maszynowego i zaawansowang
heurystyke, przeszkolonag do wykrywania narzedzi hakerskich,
exploitéw i technik zaciemniania ztosliwego oprogramowania w celu
blokowania zaawansowanych zagrozen przed ich wykonaniem.

Zintegrowany z agentem GravityZone Endpoint, Sandbox Analyzer
automatycznie przesyta podejrzane pliki do analizy. Jedli plik
analizowany w Sandboxie okazuje sie ztosliwy, Endpoint Security HD
automatycznie blokuje go na wszystkich systemach w catym
przedsiebiorstwie. Funkcja automatycznego przesytania pozwala
administratorom bezpieczenstwa wybra¢ tryb ,monitorowania” lub
4blokowania”, ktéry uniemozliwia dostep do pliku do czasu otrzymania
wyniku analizy. Administratorzy moga réwniez manualnie przesyta¢
pliki do analizy. Bogata baza analityczna Sandbox Analyzer daje jasny
kontekst zagrozen i pomaga zrozumiec ich zachowanie.

Zaawansowany Anti-Exploit

Technologia zapobiegania exploitom chroni pamiec¢ i podatne na ataki
aplikacje, takie jak przegladarki, czytniki dokumentéw, pliki
multimedialne i runtime (np. Flash, Java). = Zaawansowane
mechanizmy monitorujg procedury dostepu do pamieci w celu
wykrywania i blokowania technik exploit, takich jak weryfikacja
potaczen AP, stack pivot, return-oriented-programming (ROP) i inne.

Inspektor Procesow

Inspektor Proceséow dziata w trybie zerowego zaufania, stale
monitorujac  wszystkie  procesy uruchomione w  systemie
operacyjnym. Wyszukuje podejrzane dziatania lub nietypowe
zachowania proceséw, takie jak préby ukrycia typu procesu,
wykonanie kodu w obszarze innego procesu (przejecie kontroli nad
pamiecia procesu w celu zwiekszenia uprawnien), replikowanie,
upuszczanie plikéw, ukrywanie sie przed aplikacjami numerujacymi
procesy i wiecej. Podejmuje odpowiednie dziatania naprawcze, w tym
zakonczenie procesu i cofniecie zmian wprowadzonych przez proces.
Jest bardzo skuteczny w wykrywaniu nieznanego, zaawansowanego
ztosliwego oprogramowania, w tym ransomware.

Anti-phishing i filtrowanie zabezpieczen sieci Web

Filtrowanie zabezpieczen sieci Web umozliwia skanowanie
przychodzacego ruchu sieciowego w czasie rzeczywistym, w tym
ruchu SSL, http i https, aby zapobiec pobieraniu ztosliwego
oprogramowania na punkt koncowy. Ochrona antyphishingowa
automatycznie blokuje phishing i falszywe strony internetowe.

Ochrona Centrum Danych
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Sandbox Analyzer zintegrowany z punktem korncowym

Potezna warstwa ochrony przed zaawansowanymi zagrozeniami
dogtebnie analizuje podejrzane pliki, detonuje tadunki w zamknietym
Srodowisku wirtualnym hostowanym przez Bitdefender, analizuje ich
zachowanie i zgtasza ztosliwe ich zamiary.

GravityZone Cloud Sandhox Analyzer
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Sandbox Analyzer zintegrowany z punktem korncowym

Potezna warstwa ochrony przed zaawansowanymi zagrozeniami
dogtebnie analizuje podejrzane pliki, detonuje tadunki w zamknietym
Srodowisku wirtualnym hostowanym przez Bitdefender, analizuje ich
zachowanie i zgtasza ztosliwe ich zamiary.

Petne Szyfrowanie Dysku

Zarzadzane przez GravityZone Petne Szyfrowanie Dysku uzywajace
Windows BitLockera i Mac FileVault bazuje na technologiach
wbudowanych w systemy operacyjne.

Zabezpieczenie i kontrola punktéw koncowych

Kontrola punktéw koricowych bazujaca na politykach obejmuje zapore
sieciowq, kontrole urzadzen przy uzyciu skanowania USB oraz kontrole
zawartosci sieci przy pomocy kategoryzacji adresow URL.

Reagowanie i powstrzymywanie zagrozen

GravityZone oferuje najlepszg na rynku technologie oczyszczania.

Automatycznie blokuje/powstrzymuje zagrozenia, zabija ztosliwe procesy
i wycofuje zmiany.

GravityZone Security for Virtualized Environments (SVE) wykorzystuje warstwowe zabezpieczenia nowej generacji - Bitdefender Endpoint
Security HD, aby zapewni¢ przedsiebiorstwom najlepsza w swojej klasie ochrone dla serweréw, VDI i obcigzen w chmurze, jednoczesnie
maksymalizujac wydajnos¢ infrastruktury i wydajnos¢ operacyjna. GravityZone SVE zostat zaprojektowany jako rozwiagzanie biznesowe bedace

w stanie wspiera¢ nawet najwieksze centra danych.



L]
B]td efen d er BITDEFENDER GravityZone Elite Security DATASHEET

Kluczowe Korzysci

Elastycznos¢ Lepsze wykorzystanie infrastruktury

SVE umozliwia automatyzacje zabezpieczen centréw danych w catym Scentralizowane skanowanie i niewielki rozmiar $ladu generowanego
ich okresie uzytkowania - podczas wdrozenia, jak i podczas przez agenta w znaczacy sposob zmniejszaja uzycie pamieci, przestrzeni
codziennych operacji z zakresu bezpieczenstwa w mocno dyskowej, procesora i aktywnosc¢ urzadzen wejscia / wyjécia na serwerach
dynamicznym $rodowisku wirtualnym. Integruje sie z VMware hosta, zwiekszajac gestoé¢ wirtualizacji i ROl na infrastrukturze IT.

(vCenter, vShield, NSX), Citrix XenCenter i Nutanix Enterprise Cloud
Platform oraz umozliwia szybkie zautomatyzowane udostepnianie.

Uniwersalna kompatybilnos¢
Wydajnosc Operacyjna Kompatybilny ze wszystkimi platformami wirtualizacji (takimi jak VMware®
ESXiTM, Microsoft® Hyper-VTM, Citrix® XenServer®, Red Hat® Enterprise
Virtualization®, KVM i Nutanix® Acropolis), Microsoft Active Directory oraz
systemami operacyjnymi gosci Windows® i Linux®. GravityZone upraszcza
wdrazanie, wykrywanie punktéw konicowych i zarzadzanie politykami.

Ujednolicona konsola zarzadzania GravityZone Control Center
upraszcza wdrazanie, obstuge i aktualizacje zabezpieczen,
zapewniajac scentralizowana widocznos¢ wszystkich wirtualnych i
fizycznych serwerdw i stacji roboczych. Obstuguje scentralizowane
tworzenie i automatyczne administrowanie  zasadami
bezpieczenstwa, aby usprawni¢ operacje IT przy jednoczesnej
poprawie zgodnosci.

Warstwowa ochrona nowej generacji

GravityZone Security for Virtualized Environments zawiera wszystkie
kluczowe warstwy zabezpieczerr Endpoint Security, w tym HyperDetect,
Sandbox Analyzer i metody wykrywania atakéw file-less. Zapewnia
wiodaca ochrone cyfrowych zasobdw przedsiebiorstwa przechowywanych
lub przetwarzanych w centrum danych.

Ochrona urzadzen mobilnych z systemem i0S i Android

Rozwiazanie zostato zaprojektowane tak, aby umozliwi¢ kontrolowana adaptacje koncepcji bring-your-own-device (BYOD) poprzez konsekwentne
egzekwowanie polityk bezpieczerstwa na wszystkich urzadzeniach uzytkownika. Dzieki temu urzadzenia sg pod kontrolg, a znajdujace sie na nich
poufne dane firmowe sg chronione. Aktualizowanie statusu zgodnosci/niezgodnosci urzadzen znacznie redukuje obcigzenia administracyjne.

Ochrona serweréw Exchange

Zapewnia wielowarstwowg ochrone wiadomosci: antyspam, antyphishing, antywirus i antymalware z analiza behawioralng i ochrong przed
zagrozeniami zero-day oraz filtrowaniem ruchu email, w tym filtrowaniem zatacznikéw i tresci. Skanowanie antymalware moze by¢ wytadowywane
z chronionych serweréw pocztowych do scentralizowanych serweréw bezpieczenstwa. Zarzadzanie i raportowanie sg scentralizowane, co
umozliwia stosowanie ujednoliconych zasad dotyczacych punktéw koricowych i przesytania wiadomosci.

GravityZone Control Center

GravityZone Control Center to zintegrowana i scentralizowana konsola zarzadzania, ktéra zapewnia wglad we wszystkie komponenty zarzadzania
bezpieczenstwem, w tym bezpieczenstwo punktu koncowego, bezpieczenstwo centrum danych, bezpieczenstwo Exchange i bezpieczenstwo
urzadzen mobilnych. Moze by¢ hostowany w chmurze lub wdrozony lokalnie. Centrum zarzadzania GravityZone obejmuje wiele rél i zawiera serwer
bazy danych, serwer komunikacyjny, serwer aktualizacji i konsole internetowa. Dla wiekszych przedsiebiorstw istnieje mozliwos¢ konfiguracji wielu
urzadzen wirtualnych z wieloma instancjami okreslonych rél z wbudowanym balansem obciazenia dla skalowalnosci i wysokiej dostepnosci.

Szczegdtowe wymagania systemowe znajdujg sie na:

https://bitdefender.pl/gravityzone-elite-security/

punktéw koricowych. Dzigki R&D, wspotpracy i partnerstwu, Bitdefender ma wiodaca pozycje na rynku, zapewniajac niezawodne zabezpieczenia, na ktérych mozna polegac. Wiecej informacji

Bitdefender jest Swiatowym dostawca zabezpieczen, ktory zapewnia najnowoczesniejsze kompleksowe rozwigzania bezpieczenstwa ponad 500 milionom uzytkownikéw w ponad 150 krajach.
>~ Bitdefender od 2001 roku tworzy nagradzane technologie zabezpieczen dla firm i konsumentéw oraz dostarcza rozwigzania z zakresu bezpieczenstwa infrastruktury hybrydowej i ochrony
znajduje sie na stronie: http://www.bitdefender.com.
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