ComputerInfo - README
Opis

Computerlinfo to prosta aplikacja Windows Forms do zbierania podstawowych informacji o
komputerze i wybranych ,,sekretow” systemowych na potrzeby audytu/serwisu. Interfejs
sktada si¢ z:

o lewej kolumny — pole tekstowe (monospace) z wynikami,
o paska przyciskow uruchamiajacych konkretne raporty,
o prawej kolumny ,,Opis funkcji” z krétkim opisem i szacowanym czasem dziatania.

Uwaga: cze$¢ funkcji wymaga uruchomienia jako administrator.

Wymagania

o System: Windows 10/11 (x64).
« Uprawnienia: tryb administratora wymagany dla operacji odczytujacych
klucze/licencje, profile Wi-Fi, BitLocker itp.
o Narzedzia systemowe (wykorzystywane przez funkcje):
o wmic/WMI lub PowerShell dla numeroéw seryjnych,
o netsh (profile Wi-Fi),
o manage-bde (BitLocker — wymaga edycji Pro/Enterprise),
o dostep do rejestru Windows (odczyt).
e .NET: WinForms (sprawdz docelowy framework w pliku .csproj, np. .NET
Framework 4.8 lub .NET 6/7 Windows).

Instalacja / Uruchomienie

1. Otworz projekt w Visual Studio (2022+ zalecane).
2. Przy kompilacji upewnij si¢, ze platforma to X64 (jesli wymagane przez zaleznosci).
3. Uruchom aplikacje:

o standardowo, lub

o Run as Administrator (zalecane dla pelnej funkcjonalnosci).

Interfejs (Form1l)

e Pole wynikowe: txtoutput — wielowierszowe, przewijane, bez zawijania wierszy
(tatwe kopiowanie danych).

e Prawa kolumna: grpInfoRight + 1blInfoRight — skrocone opisy funkcji i
szacowane czasy.



Funkcje (przyciski)

1.

Pokaz serial (btnserialNumber)

Szybki raport (ok. 2 s): numer seryjny BIOS/ptyty gtowne;.

Zrédlo: WMI/PowerShell.

Licencje (btnLicenseAudit)

Raport (ok. 60 s): klucze Windows/Office, status aktywacji.

Zapis do TXT/JSON (jesli zaimplementowano w logice zdarzenia
btnLicenseAudit_Click)

Uwaga: zwykle wymaga uprawnien administratora.

WiFi Keys (btnWifiKeys)

Raport (ok. 60 s): profile Wi-Fi i hasta.

Przeplyw: netsh — eksport XML — konwersja do TXT/JSON (zgodnie z
implementacja).

Wymaga admina (odczyt haset).

BitLocker Key (btnBitLockerKey)

Raport (ok. 60 s): status i protectors dyskow (manage-bde).

Wymaga Windows Pro/Enterprise i zwykle uprawnien administratora.
Woluminy/Partycje (btnvolumesKey)

Raport (ok. 90 s): litery dyskow, systemy plikow, rozmiary; wykrywanie BitLockera.
Dziata takze na Windows Home (bez szczegdotow protectors).

Temp Secrets (btnTempSecrets)

Raport (ok. 60 s): skan sTEMPs / sAPPDATAS pod pliki mogace zawierac
klucze/sekrety.

Uwaga: wyniki moga obejmowac¢ wrazliwe dane — patrz sekcja Bezpieczenstwo.
Programy + Rejstr (btnInstalledApps)

Raport (ok. 90 s): lista zainstalowanych aplikacji + wpisy z rejestru (Uninstall,
DisplayName, wersje, wydawcy).

Moze wymagac admina dla petnych danych z HKLM.

Inne klucze (btnappKeys)

Raport (czas zmienny): skan popularnych lokalizacji (przegladarki, narzedzia) w
poszukiwaniu kluczy/sekretow.

Uwaga: zakres zalezny od implementacji w btnAppKeys Click.

Format wynikow

Widok na zywo: W txtoutput.
Eksport do plikéw: wybrane funkcje deklarujg zapis do TXT/JSON (zgodnie z
implementacjg zdarzen Click).
Zalecane konwencje:
o Nazwa pliku: computerInfo <FUNKCJA> <YYYYMMDD-HHMMSS>.{txt,json}
o Kodowanie: UTF-8 (bez BOM).
o Separator: \r\n (Windows) w plikach . txt.



Uprawnienia i prywatnos¢

Uruchamiaj jako administrator, jesli potrzebujesz haset Wi-Fi, kluczy, BitLockera,
dostepu do HKLM.

Zebrane dane mogg by¢ wrazliwe (hasta, klucze produktow, identyfikatory dyskow).
Nie przesytaj ich poza organizacj¢ i przechowuj w zaszyfrowanych lokalizacjach.
Przed audytem uzyskaj zgode uzytkownika/wlasciciela sprzgtu.

Typowe problemy (Troubleshooting)

Brak hasel Wi-Fi: uruchom jako admin; sprawdz netsh wlan show profiles.
Brak danych BitLocker: system w edycji Home lub wylgczony BitLocker; sprawdz
manage-bde -status.

Puste listy programéw: brak uprawnien do galezi rejestru; sprawdz zaréwno HKLM,
jak i HKCU.

Bledy WMI: zrestartuj ustuge WMI/komputer; uruchom PowerShell jako admin.
Antywirus/EDR blokuje operacje: dodaj aplikacj¢ do wyjatkéw zgodnie z polityka
firmy.

Konwencje kodu (fragment designer)

Kontrolki gléwne:
o Przyciski: btnSerialNumber, btnLicenseAudit, btnWifiKeys,
btnBitLockerKey, btnVolumesKey,
btnTempSecrets, btnInstalledApps, btnAppKeys
o Wyjscie: txtoutput (Consolas 10)
o Opis: grpInfoRight + 1blInfoRight
Rozmieszczenie:
o Pasek przyciskow (2 rzedy), wyniki po lewej (800x288), OpiS po prawej
(358x366).

Bezpieczenstwo i etyka

Uzywaj tylko w legalnych celach (audyt wtasnych zasobow lub za zgodg wiasciciela).
Przed publikacjg wynikoéw zanonimizuj dane (SN, SSID, klucze).

Rozwaz dodanie opcji maskowania haset/kluczy w widoku oraz wymuszenie
eksportu zaszyfrowanego.
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